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 بسمه تعالی

 

 با عرض سلام و روز به خیر خدمت تمامی دانشجویان محترم؛

 

همانطور که مستحضر هستید با توجه به شرایط پیش آمده در کشور و به دلیل ایجاد بحران آلودگی 

 ، شور تا رفع این مشکل و تا اطلاع ثانویکهای کل به بیماری کرونا، تصمیم بر آن شد که دانشگاه

ده طی جلسات مهمی که تیم محترم ارزیاب و تصمیم گیرن ،تعطیل باشند. با توجه به این مهم

پور برگزار کردند تصمیم گرفته شد تا هر استاد، ای و همچنین دانشکده شمسیدانشگاه فنی و حرفه

مفاهیم و مطالب مرتبط به هر درس خود را در قالب مستندات مشخصی در اختیار دانشجویان محترم 

 قرار دهد.

 

متن مشخصی که  ن دستور،هم به تبعیت از ای ی این تصمیم و ابلاغ آن به همه اساتید محترم، بندهط

در اختیار شما  یبه صورت شفاه "آشنایی با مبانی امنیت شبکه و اطلاعات"قرار بود در کلاس 

، آماده نمودم و در اختیار شما قرار کلاسی سه جلسهدر قالب تنظیم  رادانشجویان قرار گیرد 

انشاالله خود را برای العه صفحات مربوط به هر جلسه، است دانشجویان محترم با مطامید  دهم.می

 سال آینده و حضور مستمر و قدرتمند در جلسات کلاس آماده کنند.

 

در پایان لازم به ذکر است کانال ارتباطی کلاس و همچنین آدرس پست الکترونیکی بنده به شرح زیر 

عضو شوند و مطالب ارسال شده در آن . لطفا دانشجویان محترم در این کانال تلگرامی حتما باشندمی

 را پیگیری کنند:
Telegram: @MySSP 

E-Mail: MehdiAhmadi@tvu.ac.ir 

 

 حترم آنهاکن شدن بحران کرونا در کشور و سلامتی تمامی دانشجویان و خانواده های مآرزوی ریشها ب

 

 با تشکر ویژه از جناب دکتر سپهرزاده گرامی و ارجمند

  مهدی احمدی                        

                          11/12/98
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1-1-1 Network 

 توانندمیمه و در ادا شوندمیی ارتباطی به یکدیگر متصل هاکانالو کامپیوترهایی که از طریق  هادستگاهبه گروهی از 

  .شودمیگفته  Networkبه تبادل اطلاعات با یکدیگر بپردازند 

 درو  تندهسی مستقل متصل به هم هادستگاهاز کامپیوترها و  ایمجموعهی کامپیوتری هاشبکهدر یک دید مشخص 

  اطلاعات را با هم تبادل کنند. توانندمیاز طریق یک کانال ارتباطی مشخص ادامه 

زا ردازشی مجپرلی و دربردارنده واحدهای کنت هاماشینهر کامپیوتر به این معنا است که هر کدام از این  بودنمستقل

 ایشیوه به بایستمیکانال ارتباطی موجود میان کامپیوترهای قرار گرفته در سطح شبکه نیز همیشه  از هم هستند.

 مل آید.عیک فرد نفوذگر جلوگیری به  گرایانهتخریباقدام  هرگونه باشد تا در آینده از تعریف شدهایمن 

 

 بررسی و ارند تا بههمواره علاقه د شودمییاد  "نفوذگر"یا  "هکر"با نام  هاآنمعمولا افرادی که از  گفتنی است

به  پذیرآسیب بر روی سطح شبکه موجود بپردازند و در ادامه با کسب اطلاعات مختلف به یک کامپیوتر جووجست

  متصل شوند. مجازغیر ایشیوه

به  یوتری کهدر کامپ به اطلاعات حساس و مهم موجود قانونیغیربه آسانی و به صورت  توانندمیدر ادامه این افراد 

 دسترسی داشته باشند. شودیاد می "سیستم قربانی"م آن نفوذ شده است و از آن با نا

 

مشخص زیر  را از دو دید هاشبکه در این بخش، نمود  بندیتقسیم توانمیی کامپیوتری را از چند دید هاشبکه

 :کنممیبررسی 

 اندازه -1

 نوع اتصال -2

 

 اندازه 1-1-1-1

و بر  شودمیی کامپیوتری محسوب هاشبکهی مشخص هابندیتقسیمبه عنوان یکی از  "اندازه"در یک نگاه کلی 

 :نمایندمی بندیطبقهی کامپیوتری را به چند دسته زیر هاشبکه ،اساس آن
1- PAN 

2- LAN 

3- MAN 

4- WAN 

 

1-1-1-1-1 PAN 

اصطلاحا یک شبکه  شودمیی اطراف یک شخص ایجاد هادستگاهبه شبکه کامپیوتری که هنگام برقراری ارتباط میان 

PAN1  گویندمی "شبکه شخصی"یا.  

ه ک PDAو  Mobile ،Laptopبه  توانمیبه عنوان نمونه  باشندمییی که در اطراف یک شخص هادستگاهاز 

  قابلیت برقراری ارتباط را دارند اشاره نمود.

اقع وو در  شودمیی کامپیوتری در جهت اتصال وسایل شخصی چند نفر به یکدیگر استفاده هاشبکهمعمولا از این 

 کرد. سازیپیادهی اطراف یک فرد را هادستگاهامکان ارتباط  ،PANبا ایجاد یک شبکه  توانمی

                                                           
1 Personal Area Network 
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2-1-1-1-1 LAN 

از  ایمجموعهمحدوده جغرافیایی کوچک همانند یک خانه، یک شرکت یا یک به شبکه کامپیوتری ایجاد شده در 

  .گویندمی "شبکه محلی"یا  LAN1ی نزدیک به هم اصطلاحا یک شبکه هاناساختم

ارد دیا یک شرکت نیاز به ایجاد یک شبکه مشخص در محدوده خود  سازماندر یک دید مشخص زمانی که یک 

  به آسانی با ایجاد یک شبکه محلی به این مهم دست پیدا کند. تواندمی

شبکه بالا  سرعت دسترسی به کامپیوترهای موجود در سطح شوندمیشناخته  LANیی که با نام هاشبکهمعمولا در 

 .باشدمیی شبکه کمتر هانوعی اطلاعاتی نسبت به دیگر هابستهاست و هزینه انتقال 

 

3-1-1-1-1 MAN 

شبکه کلان "یا  MAN2ی کامپیوتری ایجاد شده در محدوده یک شهر بزرگ اصطلاحا یک شبکه هاشبکهبه 

سیم یا اتصالات فیبر نوری در جهت ایجاد ارتباط ی بیهازیرساختاز  هاشبکهدر این نوع از  .شودمیگفته  "شهری

  .شودمیمیان کامپیوترهای مختلف استفاده 

 ودر نظر گرفته شده است  LANاز یک  بزرگتربرای ناحیه جغرافیایی  MANدر یک دید مشخص یک شبکه 

 پوشش دهد. تواندمیمعمولا از چند بلوک ساختمانی تا کل یک شهر را 

 

4-1-1-1-1 WAN 

شبکه "یا  WAN3اصطلاحا یک شبکه  دهندمیی کامپیوتری که ناحیه جغرافیایی زیادی را پوشش هاشبکهبه 

و  LANی هاشبکهی کامپیوتری در جهت اتصال هاشبکهدر یک دید مشخص معمولا این نوع از  .گویندمی "گسترده

  .شوندمیی موجود استفاده هاشبکهدیگر 

با افراد  WANی هاشبکه سازیپیادهتوسط  توانندمیبا توجه به این مهم کاربران موجود در یک نقطه مشخص 

 ارتباط برقرار کنند و در ادامه نیازهای خود را توسط شبکه برآورده سازند. 4دورراه

 

 نوع اتصال 2-1-1-1

محسوب  ی کامپیوتریهاشبکهی مشخص هابندیتقسیمنیز به عنوان یکی دیگر از  "نوع اتصال"در یک نگاه کلی 

 :نمایندمی بندیطبقهزیر مشخص ی کامپیوتری را به چند دسته هاشبکه ،و بر اساس آن شودمی
1- Intranet 

2- Extranet 

3- Internet 

 

1-2-1-1-1 Intranet 

ی هاپروتکلد ی مرتبط به اینترنت هماننهاپروتکلشرکت که از یک یا  سازمانبه شبکه داخلی ایجاد شده در یک 

HTTP ،IP  وTCP  شبکه استفاده شده است یک شبکه  سازیپیادهدر جهت ساماندهی وIntranet گویندمی.  

                                                           
1 Local Area Network 
2 Metropolitan Area Network 
3 Wide Area Network 
4 Remote 
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خصی یک شبکه کامپیوتری کوچک است که بر حسب دلایل مش Intranetدر یک دید مشخص یک شبکه مبتنی بر 

رکت یا ش زمانساو در ادامه آماده استفاده از جانب کارمندان آن  شودمیشرکت ایجاد یک یا  سازماندر سطح یک 

  .شودمی

ه ب ازمانسی مختلف یک هاشرکتو  هابخشمعمولا این نوع شبکه به اینترنت متصل نیست و از آن در جهت اتصال 

 .شودمییکدیگر استفاده 

به اشتراک  هاشرکتو  هاسازماندر داخل  Intranetمبتنی بر کامپیوتری ی هاشبکهدر یک نگاه کلی هدف از ایجاد 

  .باشدمی سازمانی وابسته به هم یک هاشرکتگذاشتن منابع و برقراری ارتباط آسان میان 

با توجه به  بر آن نظارت دارد دانست و سازمانیک شبکه خصوصی که یک  توانمیرا  Intranetدر واقع یک شبکه 

گهداری ن سازمانهمان  شدهحفاظتهای شخصی و Serverدر  سازماناین مهم تمامی اطلاعات مورد استفاده آن 

 .گردندمی

 

2-2-1-1-1 Extranet 

 Intranetکه این امکان را به کاربران موجود در شب است کهیک شبکه کامپیوتری  Extranetیک شبکه مبتنی بر 

  .ه باشندبه منابع خارج از شبکه نیز دسترسی داشت شدهکنترلتا این افراد بتوانند به صورت  کندمیاهدا 

ی هاصالاتت و ی کامپیوتری یک شبکه شخصی هستند که با استفاده از پروتکل اینترنهاشبکهدر واقع این نوع از 

  .نمایندمیفراهم  سازمانرا برای کاربران بیرون از  ایشبکهمنابع درون  کارگیریبهن شبکه امکا

و این  شودمیاست که به صورت کاملا خصوصی مدیریت  Intranetیک شبکه  Extranetبه دیگر سخن یک شبکه 

 نیز دسترسی داشت. سازمانیفرای هاشبکهتا در نقاط ایمن به  کندمی سازیفراهمامکان را 

بکه است که در داخل یک شبکه عمومی همانند ش Intranetیک شبکه  Extranetدر یک نگاه کلی یک شبکه 

  گسترده اینترنت قرار دارد و در ادامه دسترسی عموم مردم به آن محدود شده است.

خصوصی  گذاریاشتراک، به هاهدادمعمولا از این شبکه تعبیه شده در دنیای کامپیوتر در جهت انتقال حجم زیاد 

 .شودمیی مختلف با هم استفاده هاشرکتبرای شرکای تجاری و همکاری میان  سازمانمنابع یک 

 

3-2-1-1-1 Internet 

به هم  ها کامپیوتر متصلو دربردارنده میلیون باشدمییک شبکه جهانی ایجاد شده در سراسر دنیا  Internetشبکه 

ی امپیوترهاا میان کو اطلاعات ر هادادهتا بتوان توسط آن، حجم زیادی از  نمایدمی سازیفراهماست و این امکان را 

 موجود در سراسر جهان مبادله کرد.

 Netو  باشدمی "به هم پیوسته"است و به معنای  Interconnectedکه مخفف  Inter واژهاز دو  Internet واژه

  تشکیل شده است. باشدمی "هاشبکه"است و به معنای  Networksکه مخفف 

ی به هاشبکه"به معنای  شودیاد می Internetکه از آن با نام  Interconnected Networksبا توجه به این مهم، 

  .1باشدمیدر دسترس کاربران در اقصی نقاط جهان  "هم پیوسته

ه ممکن ختلف کمو اطلاعات موجود در کامپیوترهای  هادادهمعمولا از این شبکه گسترده در جهت ارسال و دریافت 

 استفاده کرد. توانمی شده باشنداست در سراسر جهان قرار گرفته 

 

                                                           
 شودمی" نام برده هاشبکهاز آن با مفهوم "شبکه  گفتنی است  1
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2-1-1 Client 

 1دورراههای افزارسختیا  افزارنرمموجود در سطح شبکه که منتظر دریافت خدمت از جانب  افزارسختیا  افزارنرمبه 

  .گویندمی Clientاست اصطلاحا 

ی و افزارنرماز دو دید  توانمیموجود در دنیای کامپیوتر را  Clientدر بالا، مفهوم  شدهذکربا توجه به تعریف 

 ی مورد بررسی قرار داد.افزارسخت

ه و یا در شبک سازماناز جانب یک شرکت یا یک  تعریف شدهدر یک دید مشخص ممکن است در سطح شبکه 

  ند موجود باشند.را بر عهده دار گذارخدمتنقش  Serverیی که به عنوان هابرنامهگسترده اینترنت، کامپیوترها و 

برای  تعریف شده و به واسطه نوع فعالیت باشندمیمشغول فعالیت  Clientیی تحت نام هابرنامهنیز  هاآندر مقابل 

 .نمایندمیطلب  Serverخدمتی را از  هاآن

 افت پاسخی از جانبهمیشه به دنبال دری شوندمیدر دنیای کامپیوتر ایجاد  Clientیی که تحت نام هابرنامهدر واقع 

  هستند. Serverی هابرنامه

و در ادامه  کنندمی ارسال Serverی هابرنامهرا جهت اجرا از طریق شبکه به  دستورهاییمعمولا  هابرنامهاین نوع از 

اید و پاسخ را بررسی نم Clientاز جانب برنامه  شدهدریافت فرمانتا به درستی  خواهندمی Serverاز برنامه 

 مناسبی به آن ارایه کند.

 

1-2-1-1 Server 

هده دارد را بر ع کنندهدرخواستی هابرنامهموجود در سطح شبکه که وظیفه ارایه خدمت به  افزارسختیا  افزارنرمبه 

  .گویندمی Serverاصطلاحا 

ی و افزارنرماز دو دید  توانمیموجود در دنیای کامپیوتر را نیز  Serverدر بالا مفهوم  شدهذکربا توجه به تعریف 

 ی مورد بررسی قرار داد.افزارسخت

در جهت  هانامهبروجود دارند و معمولا این  Clientیی به نام هابرنامه اشاره شدکه  گونههماندر یک دید مشخص 

 ی را بهفرمان بر روی آن سیستم، تعریف شدهیا انجام یک خدمت از پیش  و دورراهکسب اطلاعات از یک کامپیوتر 

  .نمایندمیارسال  Serverبرنامه 

ند و پاسخ درستی کرا بررسی  Clientاز جانب برنامه  شدهدریافت دستورهایوظیفه دارد تا  Serverدر ادامه برنامه 

  ارایه نماید. کنندهدرخواستبه کامپیوتر 

به  Serverامه د اما معمولا یک برننوجود داشته باش Clientممکن است در برخی از موارد بیش از یک کامپیوتر 

 .نمایدمیی این کامپیوترها ارایه سرویس هادرخواستتمامی 

 

 

3-1-1 Port 

ی خارجی و همچنین هادستگاهدر جهت اتصال  هاآنهستند و از  Portدرگاه به نام  ایمجموعهکامپیوترها دارای 

  .شودمیاستفاده  هاکامپیوتر به هابرنامه

ی و افزارنرمی هاپورتی کامپیوتری را به دو دسته هاسیستمهای قابل استفاده در Portدر یک نگاه کلی 

 Serverبه یک برنامه  Clientی هابرنامهی در جهت اتصال افزارنرمی هاپورتاز  .کنندمی بندیتقسیمی افزارسخت

                                                           
 گویندمی Serverکه به آن   1
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ی هادستگاهی در جهت اتصال افزارسختی هاپورتدر مقابل از  .نمایندمیاستفاده  دورراهموجود در سیستم 

 استفاده کرد. توانمیو دیگر وسایل  USB ،Mouse ،Keyboard ،Printerی هاحافظهی همچون افزارسخت

 بندیتقسیمی موازی هاپورتی سریال و هاپورتی موجود در کامپیوترها را نیز به دو گروه افزارسختی هاپورت

 .نمایندمی

ی استفاده افزارنرمی هاپورتاز  هاآنبه  زدنصدمهی کامپیوتری و سپس هاسیستممعمولا هکرها در جهت نفوذ به 

ی هافعالیت توانندمیقربانی به آسانی  سیستمو در واقع با ایجاد یک اتصال مشخص از روی کامپیوتر خود به  کنندمی

 پوشش دهند. کامپیوترمورد نیاز خود را در آن 

و در واقع این  باشندمیدر دسترس افراد نفوذگر  65535تا  1ی از عدد مشخص افزارنرمی هاپورتدر یک نگاه کلی 

 پیدا ترسییوتر دسی باز شده موجود در سیستم قربانی به آن کامپهاپورتبا اتصال به یکی از این  توانندمیافراد 

  کنند.

ی مهم و کاربردی موجود در سطح شبکه و کامپیوتر نمایش هاپورتبه عنوان نمونه در شکل مشخص زیر برخی از 

 :1داده شده است

 

                                                           
از جانب بدافزارها  شدهاستفادهی هاپورتبیانگر  اندشدهیی که با رنگ تیره مشخص هاپورتدر شکل نمایش داده شده شماره  گفتنی است  1

 باشندمی
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1-3-1-1 IP 

بیانگر عدد مشخصی است که به هر  شودمینیز یاد  "آدرس پروتکل اینترنت"که از آن به نام  IP1در یک نگاه کلی 

یک کامپیوتر را به  توانمیو کامپیوترهای متصل به شبکه اعطا شده است و در واقع به کمک آن  هادستگاهیک از 

 صورت یکتا در سطح اینترنت یا شبکه محلی پیدا کرد.

ه ز یک کامپیوتر بو همواره زمانی که قرار است پیامی ا شودمیاستفاده  TCP/IPی مبتنی بر هاشبکهاین پروتکل در 

  هر دو کامپیوتر همراه خواهد بود. IPسال گردد این پیام با آدرس کامپیوتر مقصد ار

آن  IPه به و با توج مبدا در ادامه در سطح شبکه، کامپیوترهایی به عنوان مسیریاب وظیفه دارند تا پیام را از کامپیوتر

 تحویل دهند. باشدمیکه مشخص کننده کامپیوتر مقصد  IPدریافت کنند و سپس آن را به 

ارایه  ی متفاوتیهاروشو هر کدام به  گردندمی بندیتقسیممورد استفاده در کامپیوتر به دو نسخه زیر  IPی هاآدرس

 :شوندمی

 بیتی 4نسخه  -1

 بیتی 6نسخه  -2

 

2-3-1-1 Protocol 

ه نام بد ناردر یک نگاه کلی قوانینی که در جهت تبادل اطلاعات میان دو دستگاه موجود در سطح شبکه وجود د

Protocol  شوندمیشناخته.  

به هم  لاعاتی راامه اطبتوانند با یکدیگر ارتباط برقرار کنند و در اد آنکهی ک دید مشخص تمامی کامپیوترها برادر ی

 نام دارد. "پروتکل"مشترک  زبانمشترک دارند، این  زبانارسال نمایند نیاز به یک 

ای درون مپیوترهکه چگونه کا کنندمیهستند و تعیین  هاتوافقمجموعه استانداردی از قوانین و  هاپروتکلدر واقع 

مکانیزم  هاداده انتقال نمایند، در هنگام نقل و بندیقالبرا جهت انتقال  هادادهیک شبکه با هم ارتباط برقرار کنند، 

رسال ااز  پیشرا  هادادهصحیح نمایند و همچنین را ت هاآنچک کردن خطاها را بررسی کنند، در صورت وجود خطا 

 از کامپیوتر مبداء به سمت ماشین مقصد فشرده سازی کنند.

ه نمود استفاد در سطح شبکه توانمی هاآنی مهم و موجود در دنیای کامپیوتر که از هاپروتکلبرخی از  گفتنی است

 عبارتند از:

1- FTP در اینترنت هافایل: پروتکل انتقال 

2- SMTPپروتکل انتقالات پست الکترونیکی : 

3- TCP پیدرپیی هاداده: پروتکل کنترل انتقالات جهت ضمانت تحویل 

 

 پشته پروتکل 1-2-3-1-1

ی هاشبکهشبکه که با همکاری یکدیگر، امکان استفاده از  سطح به مجموعه چند پروتکل مستقل موجود در

  .گویندمی "پشته پروتکل"اصطلاحا  شودمی سازیفراهمکامپیوتری 

یک  و امکان انجام کنندمیپروتکل است که با یکدیگر فعالیت  ایمجموعهاز  ایپشتهدر واقع یک پشته پروتکل 

 .نمایدمیفراهم  افزارسختیا  افزارنرمرا برای  ویژهعملیات 

 

                                                           
1 Internet Protocol 
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 IPو  TCPو از دو پروتکل مستقل  باشدمیمثالی از یک پشته پروتکل  TCP/IPبه عنوان نمونه  گفتنی است

 تشکیل شده است.

 

2-2-3-1-1 RFC 

گیرند تا در سطح شبکه شوند و در ادامه در دسترس قرار میها تعریف میها در داخل آنبه مستنداتی که پروتکل

  گویند.می RFC1استفاده شوند 

 است که بر باشد و در واقع شامل یکسری استانداردمی "درخواست برای توضیح"به معنای  RFCدر یک نگاه کلی 

 گردند.ها و ریز قواعد یک پروتکل مشخص میها قواعد پروتکلحسب آن

شوند مخصوص به خود را دارد و در ادامه با تعاریفی که در آن مشخص می RFC، 2با توجه به این مهم هر پروتکل

  شود.از هر پروتکل فراهم می امکان استفاده

ام شوند و هر کدها به عنوان مراجع بسیار بزرگی در دنیای کامپیوتر و شبکه محسوب میRFCدر یک دید مشخص 

 اند و شماره مربوط به خود را دارند.ها درباره موضوعی ویژه نوشته شدهاز آن

 

 TCPمربوط به پروتکل  RFC 793و  UDPمربوط به پروتکل  RFC 768گفتنی است به عنوان نمونه 

 اند.هریف شدها در جهت استفاده در شبکه تعها مجموعه استانداردهای این پروتکلباشند و در واقع در آنمی

 

گردند ر میپردازند و منتشهای مختلف میهای متنی بسیار بزرگ به تشریح پروتکلاین مراجع معمولا به صورت فایل

  گیرند.استفاده قرار میو در ادامه مورد 

ی مفید و مناسب توان اطلاعاتها میکنند و توسط استفاده از آنها فعالیت میRFCها در جهت ارایه برخی از سایت

  کسب کرد. RFCدرباره هر 

طلاعات ادارند و در جهت کسب  RFCهای گسترده، مراجع مشخصی به تعاریف هر ها همانند کتابخانهاین سایت

 نید.یا نام پروتکل را در سایت مورد استفاده وارد ک RFCباشد تا شماره آن نیاز می RFCهر درباره 

 

 

توانید با ت میها ایجاد شده اسRFCگفتنی است به عنوان نمونه در سایت مشخص زیر که به عنوان مرجع تمامی 

 ده کنید:پروتکل را مشاهیا ذکر نام یک پروتکل، تمامی استانداردهای تعریف یک  RFCدانستن شماره یک 
http://www.ietf.org/rfc.html 

                                                           
1 Request For Comment 

 HTMLو  HTTPی هاپروتکلمانند   2

http://www.ietf.org/rfc.html
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3-3-1-1 Policy 

 کندمیقاعده و قانونی است که مشخص  شودیاد مینیز  "نامهسیاست"که از آن با نام  Policyدر یک نگاه کلی 

  مقابله کرد. آمدهپیشبا تهدیدهای  توانمیچگونه 

در  Policyتهدیدها با نام  کردنپاکدر واقع روش، ابزار و مراحل تغییر روش کار در جهت کاهش تهدیدها و 

  .قرار دارنددسترس کارشناسان فعال در حوزه امنیت شبکه و اطلاعات 

ی نیز با اهمیت خواهند سازمانهای  Policyی مهم هستند لذا همواره سازماندر یک دید مشخص همیشه تهدیدهای 

 نگاه کرد. سازماناز منظر ایجاد امنیت هرچه بیشتر در یک  هاآنبه  بایستمیبود و 

 

4-3-1-1 Socket 

و کاربران  نویسانبرنامهو  اندتعریف شده Portی مشخصی به نام هادرگاه هادر کامپیوتر اشاره شده آن ب گونههمان

  در صورت نیاز استفاده کنند. هاآناز  توانندمی

Portاین امکان  هاآنو به کمک  باشندمیی در دسترس افزارنرمی و هم به صورت افزارسختهم به صورت  ها

 .برقرار نمود ارتباطی مشخص هاشیوهتا بتوان با یک کامپیوتر به  خواهد شد سازیفراهم

تا این افراد بتوانند از طریق  کنندمی سازیآماده نویسانبرنامهی امکانی را برای افزارنرمی هاPortدر یک نگاه کلی 

  شوند و نیازهای خود را برآورده سازند.متصل  دورراهی هاسیستم، به IPآدرس  کارگیریبهو به واسطه  نویسیبرنامه

بدون اطلاع کاربر اصلی کامپیوتر به آن سیستم نفوذ  تواندمیدر صورتی که این مهم از جانب یک هکر انجام شود او 

 نماید و در ادامه اطلاعات مهم و حساس موجود در آن را به نفع خود سرقت کند.

 

به عنوان نمونه این امکان برای یک فرد هکر وجود دارد تا به واسطه نگارش یک بدافزار به یک سیستم  گفتنی است

 باز کند. خودی آتی هااستفادهی مشخصی را بر روی آن کامپیوتر در جهت هاPortقربانی نفوذ نماید و در ادامه 

 

یک ماشین  IPبا داشتن آدرس  باشندمیی مخربی که در دنیای کامپیوتر مشغول فعالیت هابرنامهمعمولا برخی از 

  .کنندمی سازیپیادهمشخص بر روی آن چگونگی نفوذ یک مهاجم را  Portیک  کردنو باز  دورراه

توسط آن از  توانمیو در ادامه  گوییممی Socketباز شده بر روی کامپیوتر یک  Portو  IPبه ترکیب آدرس 

  سیستم دیگری به آن کامپیوتر متصل شد.

یک  توانمی شودیاد مینیز  "آدرس پروتکل اینترنت"یک کامپیوتر که از آن با نام  IPدر واقع با استفاده از آدرس 

باز شده بر روی آن کامپیوتر به  Portاز طریق  توانمیکامپیوتر مشخص را بر روی شبکه موجود پیدا کرد و در ادامه 

 از آن سیستم استفاده نمود. مجازغیرصورت مجاز یا 

 

با توجه به رشد روزافزون بدافزارها در دنیای کامپیوتر و با توجه به اهمیت حفظ امنیت شبکه و  گفتنی است

  .بندیداصطلاحا باستفاده خود را در کامپیوتر  قابلغیری هاPortهمیشه  بایستمیاطلاعات 

 نیاز، ه درستی بررسی نمود و در صورت عدمرا ب هاآنی باز شده غیر ایمن هاPortبا بررسی  بایستمیدر ادامه نیز 

 د.اییی مخرب جلوگیری نمهابرنامهو به این واسطه از فعالیت  ببندیدرا  هاآن
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1-4-3-1-1 SSL 

 SSL پروتکل در یک نگاه کلی

 1996این پروتکل در سال  بارنخستینو برای  باشدمی "لایه سوکت امن"به معنای  1

به صورت امن مورد  هادادهشد و در ادامه در جهت انتقال  سازیپیادهطراحی و  Netscape2میلادی توسط شرکت 

  استفاده قرار گرفت.

 Clientی هاماشین ی رد و بدل شده میانهادادهاین پروتکل به صورت استاندارد مفهوم امنیت را بر پایه رمزنگاری 

 .نمایدمی سازیفراهم شدهرمزنگاریکلیدهای  کارگیریبهو به کمک  Serverو 

د فراین کارگیریبهو با  باشدمیشده توسط این پروتکل به صورت دو طرفه  سازیفراهمدر یک دید مشخص امنیت 

 سازیمادهآ، امکان تامین امنیت هرچه بیشتر Serverو  Clientدر هر دو طرف  هادادهرمزنگاری و رمزگشایی 

 .خواهد شد

شده  سازیپیاده ،و اطلاعات هادادهدر جهت رمزنگاری  SSLپروتکل امن  هاآندر یی که هاسایتوبدر  گفتنی است

  .شودمیاستفاده  HTTPبه جای به کار بردن  HTTPS3است از پروتکل ایمن 

از  توانمیقرار گرفته است و  5و در بالاتر از لایه انتقال 4از لایه کاربرد ترپاییندر  SSLپروتکل  TCP/IPدر مدل 

 استفاده نمود. IMAP7و  HTTP ،LDAP6 همانندی غیر ایمن لایه کاربردی هاپروتکل کردنامنآن در جهت 

و  Clientی هاماشینرا دارد برای  SSLی دیجیتال هاگواهیدر یک نگاه کلی شرکتی که صلاحیت صدور و اعطای 

Server ر و اطلاعات د هاادهدتا انتقال  کندمی سازیفراهمو این امکان را در ادامه  نمایدمیی امنیتی صادر هاگواهی

  د.نسطح امنیتی افزوده در بستر اینترنت انجام گیر

، Entrustبه  توانمیکه از آن دست  اندنموده SSLی پروتکل امن هاسرویسی بسیاری اقدام به ارایه هاشرکت

Digicert  وSymantec .اشاره نمود 

 

4-1-1 Network Communication 

ط حا ارتبابا آن، اصطلا بایستمید کنیک فرستنده بتواند اطلاعاتی را به یک گیرنده ارسال  آنکهدر سطح شبکه برای 

مکان در ارنده این وتر گیدر واقع با استفاده از ایجاد یک ارتباط مشخص میان کامپیوتر فرستنده و کامپی برقرار نماید.

 کنند. ارسال خواهد شد تا این دو کامپیوتر بتوانند اطلاعاتی را از طریق شبکه به یکدیگر سازیفراهمادامه 

 سطه انجامو به وا گیردمیدر حوزه امنیت شبکه و اطلاعات ایجاد یک ارتباط صحیح و ایمن بسیار مورد توجه قرار 

  قرار داد.عموم به ارتباط ایجاد شده اعتماد کرد و اطلاعات مهم را در دسترس  توانمیاین مهم 

 تواندمینی قربانی متصل گردد به آسای مختلف بتواند به یک سیستم هاروشدر صورتی که یک فرد نفوذگر توسط 

انی تم قرببه سیس رساندنآسیبدر جهت  هاآنبدافزارهایی را بر روی آن کامپیوتر نصب نماید و در ادامه از 

 کند. استفادهسوء

                                                           
1 Secure Socket Layer 

های افزارنرمشد و در زمینه ارایه مجموعه  اندازیراهمیلادی  1994"نت اسکیپ" یک شرکت کامپیوتری آمریکایی است که در سال   2

 ایدنممیی وب و خدمات اینترنتی فعالیت هاپورتالاینترنتی، مرورگر وب، 
3 Hypertext Transfer Protocol Secure 

 لایه چهارم  4
 لایه سوم  5
6  Lightweight Directory Access Protocol و  گیردمیی کامپیوتری است و در لایه کاربرد مورد استفاده قرار هاشبکه: قراردادی در

 شودمی برداریبهرهاز آن برای ارتباط با سرویس دایرکتوری 
7  ProtocolInternet Message Access  در سطح وب محسوب  ایرسانهی مهم در جهت نقل و انتقالات چند هاپروتکل: به عنوان یکی از

ند از کنمی سازیفراهمی صوتی و تصویری را هافایل Onlineیی که امکان نمایش هاسایتو  Emailی هاسرویس. به عنوان نمونه شودمی

 ایندنممیاین پروتکل استفاده 
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و در منابع  باشدمی 6و  4موجود در دنیای کامپیوتر دربردارنده دو نسخه  IPپروتکل  اشاره شدکه  گونههمان

  .شودیاد می IPv6و  IPv4با نام  هاآنکامپیوتری از 

 IPر دو  Broadcastو  Unicast ،Multicast، چگونگی ارتباط میان کامپیوترها به سه روش 4نسخه  IPدر 

 .باشدمیفراهم  Anycastو  Unicast ،Multicast، این مهم توسط سه روش 6نسخه 

 

1-4-1-1 Unicast 

در این مدل برقراری ارتباط میان فرستنده و گیرنده، اطلاعات از یک کامپیوتر به یک کامپیوتر دیگر موجود در سطح 

یک فرستنده و تنها یک گیرنده در شبکه وجود دارند  تنهادر واقع در این نوع برقراری ارتباط،  .گردندمیشبکه ارسال 

 .شودمی سازیآمادهو به این واسطه فرایند ایجاد ارتباط 

اشاره نمود. در این مثال،  شبکه اینترنتبه بازبینی یک سایت مشخص موجود در سطح  توانمیبه عنوان نمونه 

Webserver  به عنوان گیرنده  شودمیبه عنوان فرستنده و کامپیوتری که آن سایت بر روی آن نمایش داده

  .شوندمیمحسوب 

. در شودمیمحسوب  Unicastنیز به عنوان یک ارتباط  FTPهمچنین بارگیری یک فایل مشخص از روی سرور 

به عنوان گیرنده  شودمیبه عنوان فرستنده و کامپیوتری که آن فایل بر روی آن بارگیری  FTPاین مثال، سرور 

 .شوندمیمحسوب 

 

ارتباطات یک "، Unicastاصطلاحا به ارتباطات  Nبه  Nت در منابع کامپیوتری و در ساختار ارتباطا گفتنی است

 .گویندمی "به یک
 

2-4-1-1 Multicast 

 Multicastیک ارتباط را در سطح یک شبکه برقرار نمود روش  توانمییی که به واسطه آن هاروشیکی دیگر از 

تعدادی از این کامپیوترها در  بایستمیدر این روش کامپیوترهای زیادی در سطح شبکه موجود هستند و  .باشدمی

 شوند. بندیدستهیک گروه مشخص 

موجود در شبکه ارسال نماید و در ادامه  طلاعاتی را به تمامی کامپیوترهایا تواندمیبا توجه به این مهم یک فرستنده 

  .نمایندمیکامپیوترهایی که در یک گروه مشخص موجود هستند این اطلاعات را کسب  تنها

در یک  هاآنه دیگر سخن ممکن است در سطح شبکه تعداد زیادی کامپیوتر وجود داشته باشند و تنها بخشی از ب

 مشخص قرار گرفته باشند.  بندیدسته

توسط کامپیوترهای قرار گرفته در گروه  تنهادر ادامه اگر یک فرستنده پیامی را به سطح شبکه ارسال نماید این پیام 

  تعریفی دریافت خواهد شد.

ی کامپیوتری اشاره نمود. در واقع هر هاشبکهدر  قابل دسترس Onlineبه تلویزیون های  توانمیبه عنوان نمونه 

 از جانب چند گیرنده دریافت گردد و مشاهده شود. تواندمیاز طریق شبکه  قابل دسترستلویزیون 

 

، Multicastاصطلاحا به ارتباطات مبتنی بر  Nبه  Nدر منابع کامپیوتری و در ساختار ارتباطات  گفتنی است

 .گویندمی "ارتباطات یک به چند"
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3-4-1-1 Broadcast 

و در آن چگونگی  باشدمیقابل استفاده  IPv4در نسخه  تنهااین روش برقراری ارتباط  اشاره شدکه  گونههمان

  .شودمیارتباط فرستنده با تمامی کامپیوترهای موجود در سطح شبکه فراهم 

در واقع در این نوع ارتباط، یک کامپیوتر ارتباط خود را به صورت همزمان به تمامی کامپیوترهای در دسترس شبکه 

 .نمایدمیبرقرار 

منظور، تمامی کامپیوترهای موجود در شبکه  شودمیصحبت  Broadcastدر یک نگاه کلی زمانی که از مفهوم 

  وجود ندارد. هاآناستثناء در میان  گونههیچو  باشندمی

تمامی کامپیوترهایی که در آن شبکه  کندمیدر این حالت زمانی که یک کامپیوتر اطلاعاتی را در سطح شبکه ارسال 

  موجود هستند این اطلاعات را دریافت خواهند کرد.

و در  کندمیاطلاعات مشخصی را در سطح شبکه ارسال  یکباریک کامپیوتر  ،Broadcastدر ارتباطات مبتنی بر 

 .نمایدمیاین اطلاعات را دریافت  باشدمیادامه هر کامپیوتری که در آن شبکه فعال 

 

ارتباطات "، Broadcastاصطلاحا به ارتباطات  Nبه  Nدر منابع کامپیوتری و در ساختار ارتباطات  گفتنی است

 .گویندمی "یک به همه

 

4-4-1-1 Anycast 

و در آن چگونگی  باشدمیقابل استفاده  IPv6در نسخه  تنهااین روش برقراری ارتباط  اشاره شدکه  گونههمان

  .شودمیکامپیوتر در دسترس فراهم  تریننزدیکارتباط فرستنده با 

و در ادامه هر زمان یک کامپیوتر  گردندمیبه عبارت دیگر در این روش نیز یک گروه از سرورهای کامپیوتری تعریف 

کامپیوتر موجود در گروه  نزدیکتریناطلاعاتی را به کامپیوتر مقصد ارسال نماید این اتصال با  خواهدمیمبداء 

به کامپیوتر مقصد تحویل داده  شدهارسالو در ادامه با استفاده از مسیریابی، اطلاعات  شودمیکامپیوترها برقرار 

 د شد.نخواه

از مسیرهای مختلفی در سطح شبکه قابل دستیابی  IPیک آدرس  Anycastدر یک نگاه کلی با استفاده از روش 

ه، درباره این مهم که درخواست کاربر از ی مسیریابی قابل استفاده در شبکهاالگوریتمو در ادامه بر اساس  باشدمی

 .شودمی گیریتصمیمکدام مسیر بهتر است برود تا به مقصد برسد 

 

ارتباطات یک "، Anycastاصطلاحا به ارتباطات  Nبه  Nدر منابع کامپیوتری و در ساختار ارتباطات  گفتنی است

 .گویندمی "نزدیکترینبه 

 

5-1-1 Connection 

را به ماشین دیگر  ایدادهقصد دارد تا  شودیاد میزمانی که در سطح یک شبکه یک ماشین که از آن به عنوان مبداء 

برقرار  هاآنارسال کند یک مسیر مشخص میان  شودیاد میموجود در سطح شبکه که از آن به نام ماشین مقصد 

 "مسیر ارتباطی"مقصد ماشین اشین مبداء و . در یک دید مشخص به این مسیر ایجاد شده در میان مشودمی

 .گوییممی
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طح سمقصد در  پیوتردر یک نگاه کلی به دو طریق زیر این امکان برای ایجاد ارتباط میان دو کامپیوتر مبداء و کام

 شبکه وجود دارد:
1- Connectionless Communication 

2- Connection Oriented Communication 

 

1-5-1-1 Connectionless Communication 

میان ماشین مبداء و ماشین  ایشبکهنوعی ارتباط بدون ایجاد اتصال  "1ارتباطات غیر اتصال گرا"در یک نگاه کلی 

  .شودمیمقصد محسوب 

 بندیتقسیمز اد پس زمانی که یک کامپیوتر قصد ارسال بسته ای را به ماشین مقصد دار ،در واقع در این نوع ارتباط

در  هر واحد، و بر اساس اطلاعات شودمی دهیآدرس یکتامجاز، هر واحد داده به صورت  ایدادهبسته به واحدهای 

  .گیردمیادامه مسیریابی صورت 

به  ن فرستندهز ماشیبدون هماهنگی قبلی ا تواندمیدر این نوع ایجاد ارتباط، بین دو نقطه مبداء و مقصد، یک پیام 

 گردند.ریافت نددر ماشین مقصد  اندشدهبه همان ترتیبی که ارسال  هادادهماشین گیرنده ارسال شود و ممکن است 

 

2-5-1-1 Connection Oriented Communication 

و به واسطه آن،  گردندمیمحسوب  دورراهدر ارتباطات  ایشبکهنوعی ارتباط  "2ارتباطات اتصال گرا"در یک نگاه کلی 

از یک کامپیوتر مبداء به کامپیوتر مقصد در ابتدا ارتباط میان این دو کامپیوتر با هم برقرار  هادادهدر زمان ارسال 

 .شوندمیدر ماشین مقصد دریافت  اندشدهبه همان ترتیبی که فرستاده  هادادهو در ادامه جریانی از  شودمی

 

7-1-1 Proxy Server 

اسط، میان واست و به عنوان  افزارنرمیک سیستم کامپیوتری یا یک  Proxy Serverی کامپیوتری یک هاشبکهدر 

ها  Server و از آن در جهت یافتن منابع از سایر گیردمیقرار  Clientی کاربران و کامپیوترهای هادرخواست

 .شودمیاستفاده 

را از آن  3و در ادامه یک منبع اطلاعاتی شودمیمتصل  Proxy Serverدر یک دید مشخص یک کامپیوتر به یک 

  .نمایدمیدرخواست 

د و آن را در آورمیمنبع اطلاعاتی مورد نظر را در سطح شبکه به دست  Proxy Serverپس از انجام این مهم، 

 .دهدمیقرار  کنندهدرخواستادامه در اختیار کامپیوتر 

 

قرار  باشدمین هاسایتدر یک کشور که دارای فعالیت فیلترینگ  Proxy Serverدر صورتی که این  گفتنی است

آن  نمایدیمردازش سرویس را با منابع خود پ کنندهطلبداشته باشد و با توجه به این مهم که درخواست کامپیوتر 

 ارایه خواهد شد. کنندهدرخواستدرخواست بدون انجام فرایند فیلترینگ به میزبان 

 

و در یک دید مشخص، ارتباطات مبتنی  دهندمیرا چند کاربر به صورت همزمان مورد استفاده قرار  Proxyمعمولا 

  دارنده قابلیت احراز هویت دانست. NAT1به نوعی یک  توانمیرا  Proxyبر 

                                                           
 UDPهمانند اتصالات مبتنی بر پروتکل   1
 TCPهمانند اتصالات مبتنی بر پروتکل   2
 به عنوان نمونه یک صفحه وب  3
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ا دریافت ر 80تمامی ترافیک مربوط به پورت  Proxyو در واقع این  باشدمیدر زمینه وب  ،Proxyمشهورترین 

 و در ادامه اطلاعات را در اختیار کاربران می گذارد. دهدمیو مورد بررسی خود قرار  کندمی

و  HTTPارتباط خود با اینترنت را از طریق دو پروتکل مشخص  هاProxy Serverدر یک نگاه کلی معمولا 

Socks  دهندمیانجام.  

 تواندمیا و در واقع تنه گیردمیمورد استفاده قرار  HTTPترافیک در سطح  کردنتفسیردر جهت  HTTPپروتکل 

ینترنت را مدیریت کند لذا برای مرورگری وب در ا اندشدهمشخص  //:HTTPSو  //:HTTPیی که با هاترافیک

  .باشدمیبسیار مفید 

این  روتکل ازپو این مهم باعث شده است تا این  کندمیترافیک درون شبکه را تفسیر ن وجههیچبه  Socksپروتکل 

، HTTPهمانند  ایشبکهاز انواع ترافیک درون  Socksپروتکل  ،نظر انعطاف کمتری از خود نشان دهد. در مقابل

FTP  وPOP3 کندمیانی بپشتی. 

 

8-1-1 VPN 

، امکان 3ی ارتباطی عمومیهاساختزیرسازی شده است و با استفاده از یک شبکه خصوصی مجازی VPN2یک 

  .کندمیرا برای کاربران فراهم  4دورراهبرقراری ارتباطات امن میان دفاتر کاری 

در جهت  هاآنو در ادامه از  5را به یکدیگر متصل کرد دورراهچند شبکه  توانمی VPNبا استفاده از یک ارتباط 

 مدیریت کسب و کار خود استفاده نمود.

 

ده از یک کابل همانند آن است که به صورت فیزیکی و با استفا VPNامکان انجام این مهم از جانب  گفتنی است

 به یکدیگر متصل کرده باشید. ترپایینمستقیم، این دفاتر کاری را با صرف هزینه بسیار 

 

 ه به صورتکیوتری به یکدیگر، کامپیوتر شما همانند کامپ دورراهبا توجه به وجود امکان اتصال ایمن دفاتر کاری 

  .کندمیفیزیکی در شبکه مقصد وجود دارد عمل 

امپیوتر به ک تواندمیایید در ابتدا نممیی اینترنتی که شما با برقراری ارتباط با این شبکه ارسال هادرخواست

رخواست د ،بکهشموجود در سطح  زبانمشخصی در سطح دنیا ارسال گردد و در ادامه با استفاده از کامپیوترهای می

 تحویل داده خواهد شد. دورراهشما به کامپیوتر مقصد موجود در 

 

اشد با بسازی نشده ها پیادهلترینگ سایتگفتنی است در صورتی که در شبکه اینترنت کامپیوتر مقصد، مفهوم فی

 به آن شبکه، شما نیز دارای اینترنت بدون فیلترینگ خواهید بود. VPNبرقراری ارتباط 

                                                                                                                                                                                     
1 Network Address Translation 
2 Virtual Private Network 

 همانند شبکه گسترده اینترنت  3
4 Remote Offices 

 ران و دفاتر کاری خود در کشورهای دوردستبه عنوان نمونه دفتر کاری خود در کشور عزیزمان ای  5
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1-2-1 Cyber 

در مفاهیم مرتبط به کامپیوتر و امنیت شبکه و  "سایبر"یا  Cyberدر یک نگاه کلی در دنیای کامپیوتر از واژه 

  .شودمیاطلاعات استفاده 

و از آن در جهت  گیردمیبه عنوان پیشوندی در ابتدای یک شخص، یک شیء و یک فضا قرار  Cyberدر واقع 

  .شودمیتوصیف آن استفاده 

بسیار پر کاربرد است و از آن در جهت بررسی و معرفی معمولا در دنیای کامپیوتر و امنیت شبکه و اطلاعات این واژه 

 . شودمیفضای مجازی مبتنی بر شبکه گسترده اینترنت استفاده 
 

1-1-2-1 Cyberspace 

 William Gibsonمیلادی توسط  1984در سال  "فضای سایبری"یا  Cyberspaceواژه  بارنخستینبرای 

  مورد استفاده قرار گرفت. Neuromancerتخیلی در کتاب  -ی علمی هانانویسنده داست

به  توانمیدر منابع مختلف موجود در دنیای کامپیوتر تعاریف مشخصی برای این واژه ارایه شده است که از آن دست 

 موارد زیر اشاره نمود:

ی اطلاعات، ماشین و عوامل انسانی است فضای هامولفهاصطلاحا به فضای مشخصی که دربردارنده تمامی  -1

 شودمیسایبری گفته 

در یک فضای وابسته به  هاآنیک فضای سایبری از کاربران و مجموعه رفتارهای ناشی از نوع فعالیت  -2

 فناوری اطلاعات تشکیل شده است

از طریق شبکه گسترده اینترنت و  قابل دسترستوسط کامپیوترهای  شدهبرقراراز ارتباطات  ایمجموعهبه  -3

 شودمیدر سطح دنیا، فضای سایبری گفته  هاآنبدون توجه به موقعیت مکانی 

ی فناوری اطلاعات همانند هازیرساختی وابسته مبتنی بر هاشبکهاز اطلاعات شامل  ایگستردهبه دامنه  -4

 گویندمیی کامپیوتری، فضای سایبری هاسیستمی ارتباطی و هاشبکهاینترنت، 

 

2-2-1 Hack 

واژه هک به معنای استفاده از یک روش سریع و هوشمندانه به جهت نفوذ به یک سیستم کامپیوتری و کشف حقایق، 

  .باشدمیی موجود در آن هادادهاطلاعات و 

 از به یک یا بیشتر قانونیغیرو  مجازغیرو در جهت دسترسی  شدهتعیینبه دیگر سخن افراد مختلف با اهداف از پیش 

و در ادامه به دور از اطلاع مالک اصلی سیستم قربانی اطلاعاتی که مورد نیاز  کنندمییک سیستم کامپیوتری رخنه 

 . نمایندمیدارند را از روی سیستم هک شده کسب 

دگان میلادی و در زمانی که هنوز کامپیوتر وجود نداشت توسط گردانن 1950واژه هک در سال  بارنخستین

ی رادیویی و برای رسیدن هاسامانهدر آن زمان این افراد در جهت ایجاد تغییر در  ی رادیویی استفاده شد.هاسیستم

 ند.کردمیاستفاده  واژهبه عملکرد بهتر از این 

 

1-2-2-1 Hacker 

ی رادیویی هاسیستممیلادی و توسط گردانندگان  1950بار واژه هک در سال  نخستین اشاره شدکه  گونههمان

دیجیتال و خلق کامپیوترهای مختلف واژه هکر معنای جدیدی به خود گرفت و در واقع علم با ابداع  استفاده گردید.
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در ی مفید هابرنامهبه افرادی که در حوزه الکترونیک و کامپیوتر فعالیت داشتند و با دانش خود اقدام به ایجاد و تولید 

  داشتند یک هکر می گفتند. هاسیستمجهت افزایش کارکرد 

ی هایستمسنترل در عصر حاضر معمولا واژه هکر به متخصصان فعال در حوزه امنیت کامپیوتر که توانایی نفوذ و ک

 .شودگفته میکامپیوتری را برای اهداف مختلف دارند 

مه با به ر ادارا دارد و د ی موجود در یک سیستم کامپیوتریهاپذیریآسیباصطلاحا به فردی که توانایی شناسایی 

  .گویندمییک هکر  نمایدمیبرای آن کامپیوتر به سیستم نفوذ  تعریف شدهکشیدن سطح امنیتی چالش

امپیوتر ر یک کبه یک کامپیوتر و دسترسی به اطلاعات محرمانه موجود د مجازغیردر واقع در یک دید مشخص ورود 

 . شوندمیی یک هکر محسوب هاویژگیاز 

 خوشدستز هایی که در دنیای کامپیوتر و اینترنت صورت گرفته است زندگی روزمره ما نیبا توجه به پیشرفت

ات شاهد اثر دی همتغییرات فراوانی گردیده است و در بسیاری از موارد، این تغییرات مثبت بوده است اما در موار

 ایم. جدید بر روی روند زندگی خود بودهی هاتکنولوژیمنفی 

یدن به برند و در رسیمهای سودجویانه زیادی افراد کلاهبردار نیز در کنار سایر افراد، از کامپیوتر و اینترنت بهره

  کنند.اهداف شوم خود از آن استفاده می

 هاآنز او در ادامه  کنندمیهکرها معمولا با اهداف مختلفی به اطلاعات شخصی و محرمانه افراد دسترسی پیدا 

  .نمایندمی استفادهسوء

راضی به  وجههیچو به یقین این افراد به  باشندمیدر واقع این اطلاعات مربوط به حریم شخصی و خصوصی افراد 

  نیستند. مجازغیربه صورت  هاآنافشای 

 شخصات ومی خانوادگی، اطلاعات بانکی، هاعکسشامل رمزهای عبور،  توانندمیبه عنوان نمونه این اطلاعات 

  اطلاعات فردی و موارد از این دست باشند.

ی مالی و هااستفادهسوءمعمولا هدف از سرقت هویت افراد دیگر در جهت کسب اطلاعات حساس و شخصی و برای 

 است. گرایانهتخریبی هافعالیتدر برخی موارد، انجام 

 

 انواع هکر 1-1-2-2-1

ی هاتهدسبه  ی کامپیوتری، هکرها راهاشبکهدر یک نگاه کلی در دنیای کامپیوتر و در دنیای مربوط به امنیت 

 :کنندمی بندیتقسیممختلفی 

 سفیدکلاه -1

 سیاهکلاه -2

 خاکستریکلاه -3

 صورتیکلاه -4

 آبیکلاه -5

 نخبه -6
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 سفیدکلاه 1-1-1-2-2-1

 ،بد نیست و در مقابل هاآناما نیت و هدف  کنندمیی کامپیوتری مختلف نفوذ هاسیستمبه هکرهایی که به 

  .گویندمی 1سفیدکلاهاست هکرهای  خواهانهخیر

گزارش  این مهم و پس از انجام پردازندمی هاسیستمبه بررسی امنیت  هاسیستمدر واقع این افراد پس از نفوذ به 

  .نمایندمیی مختلف ارایه هاسازمانو  هاسایتکاملی را به مدیران امنیتی 

ری را ی کامپیوتهاسیستمی امنیتی موجود در هاحفرهبه دیگر سخن به هکرهایی که با استفاده از اطلاعات خود، 

 ی امنیتیهاشکافی خرابکارانه ای داشته باشند اقدام به رفع هافعالیت آنکهو در ادامه بدون  کنندمیکشف 

 .گویندمی سفیدکلاههکرهای  نمایندمی

های ورود هکر ی امنیتی، ازهاحفرهدر پوشش  تلاشی امنیتی و هاشکافعلاوه بر یافتن  سفیدکلاهمعمولا هکرهای 

  .کنندمیی کامپیوتری جلوگیری هاسیستمنیز به  سیاهکلاه

ر دم دهند و را انجا هاسیستمو ادارات مختلف فرایند نفوذ به  هاسازمانبدون اطلاع مدیران  توانندمیاین افراد هم 

با  توانندمیگزارش دهند و هم  هاآنی به داشتچشم گونههیچرا بدون  هاسیستمادامه نقاط ضعف موجود در آن 

ر آن ی مختلف موجود دهاپذیریآسیبنمایند و در ادامه  هاسیستممشخصی اقدام به نفوذ به  سازماناطلاع کامل 

 گزارش دهند. سازمانظر افراد کلیدی را در جهت رفع، به سمع و ن هاسیستم

ی و ، به بررسان ارشدی مختلف قرارداد می بندند و در ادامه با اطلاع مدیرهاسازمانو  هاشرکتمعمولا این افراد با 

  .پردازندمی هاسیستمکشف نقاط ضعف 

ند و ی موجود کشف گردهاسیستمتا اصطلاحا با یک فرایند هک اخلاقی، تمامی نقاط ضعف  نمایدمیاین مهم کمک 

 وند.سدود شدر جهت دستبرد به اطلاعات م مجازغیرراه نفوذ افراد  ،در ادامه با ارایه پیشنهادهای سازنده

 

 نها برایترها نه . وجود این نوع از هکشودمیاصطلاحا به این نوع از افراد، هکرهای خوب نیز گفته  گفتنی است

 کنندمی ی امنیتی که ارایههاگزارشمضر نیست بلکه با توجه به ارایه  سازمانی کامپیوتری یک هاسیستم

رای آن ب تعریف شدهی هاشبکهی امنیتی موجود پوشیده خواهند شد و به این واسطه دیواره حفاظتی هاشکاف

  .گردندمیبیش از پیش تحکیم  سازمان

ی امنیتی هاضعف دادننشانهدفشان تنها  واقع دانشجویان و اساتیدی هستند کهاین گروه از هکرها در 

 .باشدمیی کامپیوتری هاسیستم

 

برای  Marcus J. Ranum2ها قرار دارند و این اصطلاح را Script Kiddie، سفیدکلاهزیرمجموعه هکرهای 

  نند در حال انجام چه کاری هستند ابداع نمود.دامیی که دقیقا نسفیدکلاهتوصیف هکرهای 

ر تی به شماید امنیبه عنوان یک تهد توانندمیتجربه ای که کار بیتازه سفیدکلاهدر واقع این اصطلاح برای هکرهای 

  .شودمیآیند استفاده 

یک ضعف  توانندمی شدهنوشته پیشهای از Scriptاز  کردنی ضعیف و استفاده هاروشاین افراد با به کار بردن 

  را کشف نمایند.شبکه سطح امنیتی موجود در 

                                                           
1 White Hat Hackers 

ی مختلفی در هانوآوریبه عنوان یک متخصص و محقق در حوزه امنیت شبکه و کامپیوتر فعالیت دارد و  Marcus J. Ranum گفتنی است  2

 زمینه طراحی و فعالیت دیواره آتشین داشته است
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ی نند چه فعالیتدامیدقیقا  سفیدکلاهدر این است که هکرهای  سفیدکلاهمعمولا تفاوت این نوع از هکرها با هکرهای 

 هستند. خبربیود دقیقا از نتایج بالقوه و پنهانی کار خ Script Kiddyهکرهای  ،اما در مقابل دهندمیرا انجام 

 

 سیاهکلاه 2-1-1-2-2-1

از  استفادهسوءی هانیتقرار دارند و در جهت کسب سود شخصی یا  سفیدکلاهدر مقابل هکرهای  1سیاهکلاههکرهای 

  .نمایندمیفرد قربانی اقدام به هک 

و با  نمایندمیقت ی کامپیوتری سرهاسیستم، اطلاعات مختلف را از روی کنندمیرا تخریب  هاسایتاین افراد معمولا 

  .دهندیمجبرانی را انجام  قابلغیری امنیتی موجود در کامپیوترها کارهای مخرب و هاشکافتوجه به وجود 

 نمایندمی نفوذ قانونیغیری مختلف به صورت هاسیستمبه دیگر سخن به هکرهایی که با استفاده از اطلاعات خود، به 

هکرهای  پردازندمییی از این دست هااستفادهسوءو در ادامه به دزدی اطلاعات، تهدید، تخریب اطلاعات، جاسوسی و 

 .گویندمی سیاهکلاه

رت ایت و قدهستند و در واقع با در سفیدکلاه، هکرهای سیاهکلاهنقطه مقابل هکرهای  اشاره شدکه  گونههمان

در سطح  هاآنی مخرب هافعالیتو به نوعی از  شوندمیی هکرهای بد خنثی هافعالیتهکرهای خوب مجموعه 

 .آیدمیی کامپیوتری جلوگیری به عمل هاسیستم

 

و در  باشدمی مجازغیرو  قانونیغیری کامپیوتری هاسیستمدسترسی این نوع از هکرها به  آنکهبه دلیل  گفتنی است

از نظر قوانین جرایم  کنندمیی مختلف اقدام به تخریب هاپذیریآسیبی امنیتی و کشف هاشکافادامه و با بررسی 

مشمول جرایم مختلف خواهند  2و در صورت تایید پلیس فضای تبادل اطلاعات گردندمیکامپیوتری مجرم شناخته 

 شد.

 

فوذ بر ه اعمال نبو به این واسطه دست  کنندمی استفادهسوءی کاربران مختلف اطلاعکماز  سیاهکلاهمعمولا هکرهای 

  ی کامپیوتری می زنند.هاسیستمروی 

را به  سیاهکلاهکر هانتخاب کرده باشد راه نفوذ یک  ایسادهی عبور هاکلمهبه عنوان نمونه در صورتی که یک کاربر، 

 .کندمیسادگی بازگشایی 

 واهد شدخهموارتر  سیاهکلاهی مختلف، مسیر نفوذ هکرهای هاپذیریآسیبی امنیتی و با کشف هاشکافبا بررسی 

یادی روبرو زا مشکلات رها باما با این وجود و با ایجاد پلیس فتا و ارایه راهکارهای غنی و مفید، فعالیت این نوع از هک

و  گردندمیر تگیک دسو با صرف هزینه زمانی اند سازمانی کارشناسانه این هابررسیشده است و در واقع این افراد با 

 .شوندمیبه جرایم مشخصی محکوم 

 

. در واقع این افراد به شودمینیز گفته  Crackerدر دنیای کامپیوتر به این مدل از هکرها اصطلاحا  گفتنی است

لاعات ابقه و اطسدر تخریب  تلاشی خود هافعالیتو با  شوندمینوع هکرهای موجود شناخته  ترینخرابکارانهعنوان 

 مهم دارند. سازمانیک 
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 خاکستریکلاه 3-1-1-2-2-1

به دست می آیند. به دیگر سخن فعالیت یک هکر  سیاهکلاهو  سفیدکلاهاز تلفیق دو هکر  1خاکستریکلاههکرهای 

  است. تعریف شده سیاهکلاهو  سفیدکلاهبین دو هکر  خاکستریکلاه

نی و و به بازبی کنندمیاین افراد معمولا در جهت کسب اطلاعات موجود در یک سیستم کامپیوتری به آن نفوذ 

موجود  و اطلاعات رسانندمیبه آن کامپیوتر ن ایصدمه گونههیچولی در خلال انجام این مهم  پردازندمیبررسی آن 

  .کنندنمیدر آن را تخریب 

ا در ی مبتنی بر هک رهافعالیتبه عنوان تفریح و بیشتر به جهت سرگرمی،  ستریخاککلاهبه دیگر سخن هکرهای 

 .دهندمیی کامپیوتری مختلف انجام هاسیستم

مولا و مع کنندمیی انجام گرفته از جانب خود، اطلاعات موجود را سرقت هافعالیتاین نوع از هکرها در زمان 

  .نمایندمیبه کامپیوترهای هدف وارد ن ایصدمه گونههیچ

ی کامپیوتری هاسیستمدر  هاآندر نوع رفتار  سیاهکلاهو هکرهای  خاکستریکلاهبا توجه به این مهم تفاوت هکرهای 

عات دف، اطلاهپس از نفوذ به کامپیوترهای  سیاهکلاههکرهای  اشاره شدکه  گونههمان. به عبارت دیگر، باشدمی

مخرب  ا اعمالیو ممکن است این اطلاعات را در سیستم قربانی تخریب نمایند و  کنندمیرا سرقت  هاآنموجود در 

و سپس  هایستمسنفوذ به  خاکستریکلاهدیگری را در آن کامپیوترها انجام دهند اما در مقابل، هدف اصلی هکرهای 

 به سیستم قربانی وارد نمایند است. ایصدمه گونههیچ آنکهسرقت اطلاعات بدون 

 

. در واقع هدف اصلی شودمینیز گفته  Whackerدر دنیای کامپیوتر به این مدل از هکرها اصطلاحا  ستگفتنی ا

از روی  قانونیغیر ایشیوهبه کامپیوترها و صرفا در جهت کسب اطلاعات به  مجازغیراین نوع از هکرها دسترسی 

 ی مختلف است.هاسیستم

 

 کنندمیی ی مختلف را بررسهاسایتو امنیت  پردازندمیمعمولا این نوع از هکرها در سطح اینترنت به گشت و گذار 

  .پردازندمی هاآنو به دسترسی اطلاعات درون  نمایندمیرا کشف  هاآنی امنیتی موجود در هاشکافو در ادامه 

ودشان خو آموزش هرچه بیشتر  سازماندرباره یک  معمولا هدف بیشتر این افراد کسب اطلاعات هرچه بیشتر

 .کنندمیی مختلف اعمال نفوذ هاسایت پذیریآسیبو در واقع با هدف کنجکاوی به بررسی میزان  باشدمی

 

ی مختلف هاسایتی امنیتی موجود در هاشکافصرفا بررسی  خاکستریکلاههدف هکرهای  اینکهبا  گفتنی است

وع از یی این نهانایکسان است اما با این وجود ممکن است در زم سفیدکلاهاست و این مهم با تعریف هکرهای 

ی هامسیستوی یا سرقت اطلاعات از ر هادادههکرها از روی کنجکاوی بیشتر یا مسایل دیگر، اقدام به تخریب 

  قربانی کنند.

فت و به قرار خواهند گر سیاهکلاههکرهای  بندیدستهدر  خاکستریکلاه با توجه به این مهم در این زمان هکرهای

 .شوندمینوعی به عنوان مجرم تلقی 

 

و  پردازندمی هاسایتکاملا مخفیانه به بازبینی مشکلات امنیتی  ایشیوهبه  خاکستریکلاهدر برخی از موارد هکرهای 

اما در برخی از موارد نیز ممکن است به صورت  رسانندمیی امنیتی، کار خود را به پایان هاشکافپس از رویت 
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ی امنیتی، پیشنهاد همکاری در جهت رفع هاشکافی کامپیوتری نفوذ نمایند و پس از کشف هاسیستممخفیانه به 

 ارایه کنند. هاسیستمرا به مدیران امنیتی  شدهبازبینیمشکلات 
 

 صورتیکلاه 4-1-1-2-2-1

های از پیش افزارنرمو  هابرنامهاز  گیریبهرهندارند و تنها با  نویسیبرنامهدانش کاملی در زمینه  1صورتیکلاههکرهای 

  .نمایندمی هاسیستماقدام به هک  ایحرفه نویسانبرنامهتوسط دیگر  شدهنوشته

نیست  به حدی هاآنمشخصی داشته باشند اما میزان آگاهی  نویسیبرنامهبه دیگر سخن این افراد ممکن است دانش 

ر و از زبده دیگ نویسانبرنامهی کامپیوتری بنمایند بلکه با کمک هاسیستمو هک  نویسیبرنامهکه خود، اقدام به 

 پذیریآسیبدر شناسایی میزان  تلاش اندشدهی امنیتی خلق هاشکافهایی که در جهت بررسی افزارنرمطریق 

 دارند. هاآنکامپیوترها و سپس نفوذ به 

 

. در واقع هدف اصلی این شودمینیز گفته  Booterدر دنیای کامپیوتر به این مدل از هکرها اصطلاحا  گفتنی است

ایی هت خودنمجو صرفا در  شدهنوشتههای از پیش افزارنرمبه کامپیوترها توسط  مجازغیرنوع از هکرها دسترسی 

 .هرچه بیشتر است

 

هی کم ش و آگااز جانب دیگران و با دان شدهنوشتهی هک هابرنامهبه عبارت دیگر معمولا افرادی که توسط خرید 

لی هدف اص .گیرندمیقرار  صورتیکلاهدر گروه هکرهای  نمایندمیی کامپیوتری هاسیستماقدام به فرایند هک در 

 .باشدمی هاآن اط بااین نوع از هکرها نیز معمولا در جهت انتقام و خودنمایی بیشتر در مقابل دیگر افراد در ارتب

 

 آبیکلاه 5-1-1-2-2-1

فردی است که در خارج از یک شرکت و با هماهنگی مدیران ارشد امنیتی آن شرکت، به دنبال  2آبیکلاهیک هکر 

ی خود را به شرکت هایافتهو در ادامه گزارش  شودمیی کامپیوتری هاسیستمی امنیتی احتمالی موجود در هاباگ

  .کندمیارایه 

این  معینی به ی تحت حمایت خود را برای مدتهاسیستمو  هابرنامهی مختلف، هاسازمانو  هاشرکتدر واقع معمولا 

ی کامپیوتری هاسیستمها و افزارنرمتا با بررسی دقیق  نمایندمی تلاشدسته از هکرها می سپارند و این افراد در ادامه 

به  را در جهت رفع هاآنی احتمالی را کشف نمایند و لیست ی امنیتهاحفرهو  هاباگبه خود، تمامی  شدهسپرده

 مدیران ارشد امنیتی ارایه کنند.

 

قع هدف . در واشودمیدر دنیای کامپیوتر به این مدل از هکرها اصطلاحا هکرهای امنیتی نیز گفته  گفتنی است

ارایه  ک شرکت وی یا سازمانی کامپیوتری وابسته به یک هاسیستماصلی این نوع از هکرها بررسی موشکافه تمامی 

 گزارشات امنیتی مهم است.
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 نخبه 6-1-1-2-2-1

در میان هکرهای دیگر موجود در دنیای کامپیوتر دارای مرتبه، رتبه و جایگاه  1در یک نگاه کلی یک هکر نخبه

 دهندمیی کامپیوتری انجام هاسیستمی دقیقی که بر روی هابررسیاین نوع از هکرها معمولا با  است. ایویژه

و در ادامه در صورت امکان،  کنندمیرا کشف  اندبودهی امنیتی که تا به امروز ناشناخته هاشکافمشکلات و 

 .نمایندمیی سازنده ای را طی ارایه گزارشات مکفی بیان هاحلراه

 ی مختلف و جامعهابررسیها را طی افزارنرمعامل و یهاسیستمی موجود در هاپذیریآسیبمعمولا هکرهای نخبه 

  .کنندمیی تابعه ارایه هاشرکترا به  شدهرویتی هاپذیریآسیبو سپس تمامی  کنندمیکشف 

ها و Patchو در ادامه  کنندمیرا بررسی  شدهذکری امنیتی هاشکاف، هاشرکتپس از انجام این مهم این 

Update دهندمیهای مختلفی را جهت استفاده کاربران نشر. 

 

. در واقع هدف اصلی این شودمینیز گفته  Eliteدر دنیای کامپیوتر به این مدل از هکرها اصطلاحا  است گفتنی

ق ه این طریبی کامپیوتری است و هاسیستمها و تمامی افزارنرم، هاعاملسیستمنوع از هکرها بررسی موشکافه 

 .نمایندمیرا در جهت رفع مشکل گزارش  نشدهکشفی امنیتی هاحفره

 

2-2-2-1 Phreaking 

 معمولغیر"و  "تلفن"شیرین فارسی به معنای  زبانکه به ترتیب در  Freakو  Phone واژهاز دو  Phreakingواژه 

  تشکیل شده است. باشندمی "مزاجو دمدمی

Phreaking  در  واره دارد ی مخابراتی اشهاسیستمدر  جووجستیی همانند مطالعه، آزمایش و هافعالیتاصطلاحا به

 .کندمیرا بیان  هاسیستمواقع فرایند بررسی این نوع از 

 

1-2-2-2-1 Phreaker 

به این  دارند تلاشو  کنندمیی مخابراتی فعالیت هاسیستمدر علم کامپیوتر به هکرهایی که بر روی خطوط تلفن و 

  .شودمیگفته  Phreakerنفوذ کنند  سازمانواسطه به یک 

 ی ارتباطاتهاسیستمی تلفن و هاشبکهبه  مجازغیرو  قانونیغیربه صورت  کندمی تلاشبه دیگر سخن به فردی که 

 .گویندمی Phreakerنفوذ نماید  دورراهایمن 

 هاآنوی یی که بر رهاسیستمی مخابراتی از هاشرکتآنالوگ بودند و با توجه به این مهم  هاسیستمدر گذشته بیشتر 

  ند.کردمیند استفاده نمودمیتماس برقرار 

 هافرکانسو این  شدمیاستفاده  فراوانی هافرکانسی مختلف، از هابخشدر آن زمان جهت ایجاد ارتباط میان 

مختلف  نویسیبرنامهی هازبانها با استفاده از  Phreakerند و کردمیی مخابراتی فعالیت هاسوییچهمانند 

 را بررسی نمایند.  هافرکانسستند اطلاعات مبادله شده از طریق این توانمی

Phreaker  به  این مهم ند و با انجامکردمیی موجود، کدهای در حال مبادله را کشف هافرکانسها پس از بررسی

 ی مخابراتی را در دست بگیرند.هاشبکهستند کنترل و مدیریت توانمیآسانی 

 

 

                                                           
1 Elite Hacker 
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3-2-1 Dark Web 
 قانونییرغو  مجازغیربیشتر در جهت تامین اهداف  هاآنیی که در دسترس عموم مردم قرار ندارند و از هاسایتوببه 

  .گویندمی Dark Web شودمیاستفاده 

ن افراد ست و ایو افراد سودجو قرار گرفته ا هاتروریستاطلاعات زیادی در جهت استفاده هکرها،  هاسایتدر این 

  نمایند. استفادهسوءخود از این اطلاعات  قانونیغیربرای اهداف  توانندمی

استفاده  ن افراد مورداز طریق ای تنها آنکهدر اختیار افراد سودجو قرار دارند و برای  Onlineاین اطلاعات به صورت 

 .اندشدهمشخصی رمزنگاری  عبورکلماتقرار گیرند با 

 گیرندمیانجام  Dark Webی موجود در هاسایتیی که توسط افراد نفوذگر به کمک هافعالیتمعمولا تمامی 

  ردیابی و شناسایی هستند. قابلغیر

ی اهIPکمک  در دسترس عموم مردم قرار ندارند و تنها افراد سودجو به اشاره شدکه  گونههمان هاسایتوباین 

 دسترسی داشته باشند. هاآنبه  توانندمی Serverمخفی موجود در 

 تل و فروشقمات، معمولا افرادی که در حوزه های مواد مخدر، ارز تقلبی، استخدام هکر، مدارک جعلی، اسلحه و مه

  .کنندمیاستفاده  Dark Webی موجود در هاسایتاعضای بدن انسان فعالیت دارند از 

معمولا اطلاعات ردگیری مشخصی در موتورهای  گیرندمیقرار  Dark Web بندیطبقهیی که در هاسایت

م شما با ین اقدانمایید ممکن است ا جووجسترا در سطح اینترنت  هاآنندارند و با توجه به این مهم اگر  جووجست

 شکست روبرو شود.

 

ی پنهان و هافعالیتمدیریت به دلیل  Dark Webبه نام  هاسایتوباین نوع از  گذارینامعلت  گفتنی است

 .باشدمی هاآنناشناخته به کمک 

 

1-3-2-1 TOR 

رد و دامیاست که هویت کاربران را در سطح شبکه گسترده اینترنت مخفی نگه  ایسامانه TOR1در یک نگاه کلی 

  .دهدمیرا تا حد بسیار زیادی کاهش  پردازندمی هادادهردگیری افرادی که به شنود 

ی بارگذاری یا هافایل، شدهبازدیدی هاسایتی کاربران مانند هافعالیتشامل تمامی  توانندمیاین شنودها 

ه در که ارتباطی و کلا هرگون اندشده دریافتارسال و  رسانپیامهای افزارنرمیی که از طریق هاپیام ،شدهبارگیری

 سطح اینترنت اتفاق افتاده اند باشند.

به  نمایدمیتا زمانی که یک فرد از اینترنت استفاده  کندمییک سرویس است و کمک  TORدر یک دید مشخص، 

 ست:اصورت ناشناس بماند و ردگیری او در زمان فعالیت مشکل گردد و از دو بخش مشخص زیر تشکیل شده 

  کندمی سازیفراهمرا  سازیمخفیو اجازه  شودمی Downloadی که از اینترنت افزارنرم -1

 ت کندبر روی آن فعالی تواندمی شدهبارگیری افزارنرماز کامپیوترهای گوناگون که این  ایشبکه -2

 

 تواندیمسطه آن دارد و به وا دستورهاو رمزگشایی  دستورهادر این شبکه، هر دستگاه یک لایه رمز برای خواندن 

  .شودیمکرار ی دیگر نیز تهادستگاهرا به دستگاه بعدی پس از خود ارسال کند و در ادامه این مهم در  هاپیام

                                                           
1 The Onion Router 
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ی هاپیامیی که در داخل این شبکه قرار دارند نتوانند از محتویات هاسیستماز  کدامهیچتا  شودمیانجام این کار باعث 

 .شودمیافزوده در سطح شبکه مورد استفاده مدیریت  سازیپنهانرد و بدل شده اطلاعاتی کسب نمایند و این مهم با 

 

 قانونیغیرو معمولا از آن در جهت معاملات  باشدمی Dark Webاز یک  اینمونه TORسامانه  است گفتنی

 .شودمیی تروریستی استفاده هاگروهکاسلحه و مهمات از جانب 

 

2-3-2-1 Dark Net 

یی از شبکه موجود هستند و معمولا برای افراد هابخشاز ارتباطات که به شکلی عمیق و گسترده در  ایمجموعهبه 

  .شودمیگفته  Dark Netیا ناشناخته هستند  باشندمی قابل دسترسغیرعادی 

اطلاعات  کردنی محلی و داخلی در جهت رد و بدل هاشبکهمعمولا به  کنندمیها استفاده Dark Netافرادی که از 

 ی خود وابسته هستند.هاپیامو 

پیدا کند و در ادامه  مجازغیربه عنوان نمونه فرض کنید یک فرد هکر بتواند به اینترنت همسایه خود دسترسی 

  اطلاعاتی را در جهت ارسال به مقصد بر روی شبکه او منتقل نماید.

نفوذ کند و به این واسطه  قانونیغیر ایشیوههم به  هاآنی دیگر در دسترس، به هاهمسایهدر ادامه نیز با ردگیری 

 اطلاعات مشخصی را به مقصد هدایت نماید.

و اطلاعات از جانب افرادی که به دنبال  هاپیامو به واسطه آن، ردگیری  شودیاد می Dark Netاز این مهم به نام 

  امنیت هستند با دشواری زیاد روبرو خواهد بود.

افراد از  بیشتراستفاده شود و در واقع هدف  قانونیغیراز این محیط ممکن است برای انجام امور مختلف و به صورت 

 و فرار از کشف و بازجویی است.کردن  استفادهسوءها Dark Net گیریبهره
 

و به این واسطه  نمایندمیها استفاده Dark Webها در کنار Dark Netمعمولا افراد سودجو از  گفتنی است

 .دهندمیانجام  قانونیغیرو  مجازغیر ایشیوهی مورد نیاز خود را به هافعالیت

 

3-3-2-1 Deep Web 

 گردندمیتوسط کاربران یافت ن جووجستبه بخشی از محتویات صفحات وب که به دلیل دور ماندن از دید موتورهای 

Deep Web گویندمی.  

از صفحات زیادی تشکیل شده  سایتوبی مختلف در دنیای کامپیوتر، هر هاسایتو ایجاد  هاشبکهبا توجه به رشد 

  ی تمامی صفحات باز می مانند.جووجستاز یافتن و  جووجستاست و معمولا موتورهای 

ی گوناگون، امکان پیگیری تمامی صفحات توسط هاسایتوبدر واقع با خلق صفحات اینترنتی مختلف و تغییر 

 امد.انجمیبه شکست  جووجستورهای موت

 ایشیوهبه  هاسایتقرار دارند و در زمان بارگذاری  ایدادهی هاپایگاهبرخی از صفحات نیز به صورت پویا در داخل 

  .شوندمیپویا به کاربران نمایش داده 

را تشکیل داده اند و تنها توسط افرادی که دارای نام کاربری و  شبکه اینترنتاین نوع از صفحات، بخش عظیمی از 

  در دسترس هستند. باشندمیرمز عبور صحیح 

خارج هستند و امکان پیگیری  جووجستبا توجه به این مهم این مدل از صفحات اینترنتی از دسترس موتورهای 

 معمولا ضعیف است. هاآن
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و در واقع به بخشی از  کنندمی بندیتقسیم Deep Webو  Surface Webبه طور کلی اینترنت را به دو دسته 

و به بخشی از وب که توسط موتورهای  Surface Web اندشده گذاریاندیس جووجستوب که توسط موتورهای 

 .گویندمی Deep Web اندشدهن گذاریاندیسبه صورت استاندارد  جووجست

 

در صورتی که این دو مهم با هم  شودمییاد  Dark Webبه نام  Deep Webدر برخی از منابع از  گفتنی است

 مختلف قرار دارند. بندیدستهو در دو  کنندمیفرق 

 

 

باشیدفق وم  


